
Как защитить свою электронную почту  
или почему тебя могут назвать мошенником

Общедоступный Wi-Fi

Незащищённая сеть, может быть подключена без каких-либо функций

безопасности, таких как пароль или логин

Как мошенники крадут данные через незащищённый Wi-Fi?

•  С помощью спец. программ «внедряются» в поток передачи информации 

и перехватывают личные данные — логины, пароли, номера телефонов

•  Включают свои точки Wi-Fi и маскируют их под сети ресторанов, отелей, 

аэропортов… Подключиться к такой — значит открыть доступ к своим данным

Если необходимо подключиться к общедоступному Wi-Fi:

1. Не пересылай важные документы

2. Не заходи на сайты, где хранятся твои персональные данные

3. Не вводи логины и пароли

4. Ничего не покупай в интернете

Домашний Wi-Fi

Защищённая сеть, использование которой возможно в радиусе вашего дома

Как мошенники взламывают домашний Wi-Fi?

•  Подбирают пароль доступа, если пользователь установил слабый пароль

•  Используют уязвимости программного обеспечения роутера 

или протокола шифрования

Как понять, что домашний Wi-Fi взломан?

1. Регулярное падение скорости доступа в интернет

2. Появление неизвестных подключенных устройств в списке разрешённых 

в настройках роутера

3. Появление системных предупреждений о подделке пользовательских 

сертификатов безопасности сети Wi-Fi 

Сегодня Wi-Fi доступен практически везде: от местной кофейни до отелей 

и аэропортов, на работе и, конечно же, дома. Wi-Fi сделал нашу жизнь удобнее и 
проще, но при неправильном использовании он также может представлять угрозу 
безопасности нашей личной информации



Как защитить свою электронную почту  
или почему тебя могут назвать мошенником

Защити свои персональные данные

Чем опасно использование общедоступного 

и взлом домашнего Wi-Fi:

Компрометация частной жизни 
через устройства интернета вещей

У всех людей есть секреты. Используя 
незащищённый Wi-Fi,ты впускаешь 
мошенника в своё личное пространство и 
даешь ему информацию и о себе, и о своих 
детях, близких и знакомых

Компрометация 

или потеря личных данных

Мошенник сможет входить в твои аккаунты 

в соцсетях, интернет-магазинах, 

на развлекательных порталах, в играх 

или же, наоборот, зарегистрироваться 

где-либо от твоего имени

Хищение твоих денег

У злоумышленника может оказаться вся 
информация, связанная с финансами (доступ

к твоим электронным кошелькам или 
номерам банковских карт,

по которым ты осуществлял платежи в 
интернете), и многое другое

Совершение противоправных 
действий от твоего имени

Сам того не зная, ты можешь стать 
мошенником. От твоего имени могут 
рассылать сообщения вымогательского 
содержания или вредоносные программы, 
содержащие вирусы

Общедоступный Wi-Fi

Регулярно обновляй антивирус

Не подключайся к открытым сетям, 

которые не требуют пароля

Отключай поиск Wi-Fi, когда им 

не пользуешься

Откажись от автоподключения к Wi-Fi

Домашний Wi-Fi

Скрой название домашней сети

Запрети удалённый доступ к 

настройкам роутера через интернет

Блокируй подключения к роутеру

неизвестных устройств

Смени пароль и логин роутера,

установленные по умолчанию

Придумай сложный пароль доступа 


